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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

En Grupo México integramos en el modelo de negocio, politicas, lineamientos y estandares para preservar la
confidencialidad, integridad y disponibilidad de los activos de informacién. Nuestro compromiso es
desarrollar la capacidad de mantener la continuidad del negocio y desarrollar estrategias de recuperacion de
la operacion, apegadas en todo momento a las disposiciones de caracter legal, regulatorio y contractual.

Nuestras directrices dirigen su atencion al riesgo para controlarlo, minimizarlo y/o erradicarlo mediante la
implementacion de los controles adecuados. Esta politica detalla el conjunto de lineamientos para
establecer, implementary mejorar la Seguridad de la Informacién en Grupo México

ESTAMOS COMPROMETIDOS A:

1.

10.

11.

SALYADOR CARDENA

Proporcionar los lineamientos necesarios para la adecuada proteccién de la informacién, los
sistemas informaticos y operativos, integrando tecnologia y factor humano para dar soluciones
seguras.

Proveer, mantenery coordinar el uso correcto de los activos informaticos para resguardarlos de
cualquier amenaza. '

Implementar una adecuada clasificacion de la informacién de Grupo México para su estructuray
proteccion.

Gestionar el correcto acceso de los usuarios autorizados dentro y fuera de Grupo México.

Planear, disefar, construiry operar las estrategias de gestion de riesgos de seguridad de la
informacién para minimizar el impacto en la organizacién y comprender sus posibles
consecuencias. '

Adoptar marcos de referencia para la gestién de riesgos, incidentes de ciberseguridad y
vulnerabilidades ,entre otros.

Monitorear de manera activa los riesgos de seguridad de la informacién para responder de forma
oportuna a los incidentes que se presenteny aplicar las estrategias necesarias para su mitigaciony
poder prevenir futuros riesgos. ‘

Invertir de manera continua en la infraestructura y sistemas de seguridad de la informacién para
mantenery fortalecer nuestra proteccion en un ambiente evolutivo.

Establecer responsabilidades de seguridad de la informacién en todo nuestro personal, asi como
programas de concientizaciény capacitacién para asegurar el cumplimiento de los protocolosy
procesos necesarios para proteccion y respuesta a incidentes de seguridad de la informacion.
Asegurar la integridad, confidencialidad y disponibilidad de los datos a través de asegurar su manejo
correcto durante todo el ciclo de vida de los mismos.

Establecer los requisitos que deben llevar a cabo nuestros proveedores y contratistas para asegurar
se cumplan las practicas y politicas de Grupo México en seguridad de la informacién
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